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SENSIBILISATION A LA CYBER RESILIENCE

STAGE PRESENTIEL

PuBLIC :

Tout public

PREREQUIS :

Maitrise orale et écrite de la langue
frangaise

DUREE :

1 jour (7 heures)

EFFECTIF MAXIMUM :

8 personnes

MODALITES ET DELAIS D’ACCES :

Formation inter : effectif minimum de

5 participants

Formation intra: dans vos locaux,

calendrier fixé par le client

ACCESSIBILITE :

Adaptation éventuelle des contenus
et méthodes pédagogiques pour les
personnes en situation de handicap
ou orientation dans votre demande,

nous contacter

VALIDATION DE LA FORMATION :

Attestation de formation

OBJECTIFS

- Connaitre les enjeux de cybersécurité en entreprise

- Identifier les situations a risque et les menaces associées

- Appliquer les bonnes pratiques en matiére d’hygiene numérique

- Connaitre le RGPD et nommer les obligations afférentes

- Reconnaitre une donnée personnelle et savoir la traiter en conformité

- Construire son plan d’action a court terme

METHODES / MOYENS ET SUPPORT PEDAGOGIQUE / MATERIEL

- Formation cognitive sous forme de cours interactifs

- Tour de table, recueil des attentes, apports théoriques, échanges, mises en
situations, utilisation de jeux andragogiques, participation active des
stagiaires

- Support de cours papier ou clé USB (diaporama, exercices...)

- Vidéoprojecteur, écran, paperboard ou tableau blanc, feutres, post-it

Les quiz en ligne Wooclap nécessitent l'utilisation par les participants d’un
smartphone avec accés internet et d’un navigateur compatible, un PC

pourra étre mis a disposition en cas de besoin.

MODALITES D’EVALUATION

- Evaluation des acquis de la formation par rapport aux objectifs

- Evaluation du degré de satisfaction des stagiaires via un questionnaire

RESUME DU PROGRAMME

Atelier participatif autour de supports pédagogiques et ludiques, notamment un
jeu de cartes, inspiré d'une proposition de cybermalveillance.gouv.fr (Jeu
Sensibilise n°1).

A travers des ateliers interactifs et participatifs, vous partagerez vos points de
vue, vos réflexions et vos expériences, tout en apprenant a identifier les
déclencheurs qui nous poussent parfois a agir de maniére impulsive ou non
sécurisée en ligne. A l'opposé des formations traditionnelles, souvent
anxiogénes et focalisées sur la technique, nous mettons I'accent sur la
prévention, I'éducation et I'éveil de la conscience collective. Vous repartirez non
seulement avec des outils pratiques pour renforcer votre cyber-résilience, mais
aussi avec une vision plus claire des enjeux de sécurité numérique, sous un

angle humain et concret.
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